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Informagdes Adicionais

Este Instrumento Normativo

revoga a CSIC 001 - Norma para Controle de Acesso Légico aos

Recursos Computacionais da EPE, aprovada pela RD 04/2232 de 16/09/2011, vigente até esta data.
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1. Objetivo

Estabelecer as regras que norteiam as atividades de Controle de Acesso Logico e Seguranga Fisica na

Empresa de Pesquisa Energética (EPE).

2. Campo de Aplicacao

Aplica-se a todas as areas da EPE.

3. Defini¢bes e Siglas

3.1. Defini¢cdes

Acesso — Ato de ingressar, transitar, conhecer ou consultar a informacéo, seja local, ou remotamente,

bem como a possibilidade de usar os ativos de informacéo de um 6rgéo ou entidade.

Area Segura — S&o salas trancadas ou um conjunto de salas dentro de um perimetro fisico de
segurancga, que podem ser trancadas e que disponham de arquivos de aco trancaveis ou cofres. A
localizacdo de uma area segura deve levar em conta o0s riscos e vulnerabilidades e devem contemplar
os regulamentos e normas relevantes de salde e seguranca e considerar eventuais ameacas a
seguranga causadas por instalagdes vizinhas, como infiltracGes, vazamento de agua proveniente de

outra area etc.

Ativos de Informac&o — Os meios de armazenamento, transmissédo e processamento da informacéo;
0S equipamentos necessarios a isso; 0s sistemas utilizados para tal; os locais onde se encontram esses

meios, e também os recursos humanos que a eles tém acesso.
Bloqueio de Acesso — Processo que tem por finalidade suspender temporariamente 0 acesso.

Contas de Servico — Contas de acesso a rede corporativa de computadores necessarias a um

procedimento automatico (aplicacéo, script etc.) sem qualquer intervencao humana no seu uso.

Credenciamento de Acesso — Processo pelo qual o usuério recebe credenciais que concederdo o
acesso, incluindo a identificagcdo, a autenticacéo, o cadastramento de cddigo de identificacdo e definicdo

de perfil de acesso em fung&o de autorizacao prévia.

Credenciais ou Contas de Acesso — Identificacbes concedidas por autoridade competente apds o

processo de credenciamento de acesso, que permitam habilitar determinada pessoa, sistema ou
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organizacdo ao acesso. A credencial pode ser fisica como cracha, cartdo, credencial biométrica ou

I6gica como identificacdo de usuério e senha.

Contéineres dos Ativos de Informacdo — O contéiner € o local onde “vive” o ativo de informacéao,

onde esta armazenado, como € transportado ou processado.

Custodiante do ativo de informac&o — E o responsavel pelos contéineres dos ativos de informacéo e
pela aplicacao dos niveis de controles de seguranca em conformidade com as exigéncias de seguranca

da informacgé&o e comunica¢gbes comunicadas pelos proprietarios dos ativos de informacéo.
Equipamentos - Instrumentos necessarios para determinada fungéo.

Exclusdo de Direito de Acesso — Processo que tem por finalidade suspender definitivamente o

acesso.

Exclusdo de Conta de Acesso — Processo que tem por finalidade o cancelamento do cédigo de
identificagdo e do perfil de acesso.

Gestdo de Riscos de Seguranca da Informagdo e Comunica¢cdes — Conjunto de processos que
permite identificar e implementar as medidas de protegcdo necessarias para minimizar ou eliminar os
riscos a que estao sujeitos 0s seus ativos de informagéo, e equilibra-los com os custos operacionais e

financeiros envolvidos.

Gestor do ativo de informacdo — individuo legalmente instituido por sua posigéo e/ou cargo, o qual é

responsavel primario pela viabilidade e sobrevivéncia dos ativos de informacao.

Identificacdo do Usuéario ou Nome do Usuario — forma pela qual o usuario é conhecido no ambiente
de informatica da EPE. O usuario recebe as permissdes de utilizacdo dos recursos computacionais em

funcdo de sua ldentificacdo, que deve ser validada com o uso de uma Senha.

Menu — Lista de opg¢bes ou entradas postas a disposicdo do usuério, que aparece no video de um
terminal de computador com as fungbes que este poderd realizar por meio de um programa ou de um

software.

Necessidade de Conhecer — Condicdo pessoal, inerente ao efetivo exercicio de cargo, fungéo,
emprego ou atividade, indispensavel para o usuario ter acesso a informacdo, especialmente se for

sigilosa, bem como o acesso aos ativos de informagéo.

Perfil de Acesso — Conjunto de atributos de cada usuario, definidos previamente como necessarios

para credencial de acesso.
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Perimetro de Seguranca — Areas que podem ser compostas por diferentes dimensdes, equipamentos
e tipos de controle de acesso fisico para as instalacdes ou areas criticas. Podem ser delimitadas por

paredes, portas de entrada controladas por cartdo ou balcdo de recep¢ao com recepcionista, etc.

Quebra de Seguranca — Acéo ou omisséo, intencional ou acidental, que resulta no comprometimento

da seguranca da informacao e comunicacgdes.

Tratamento da Informacdo — Recepc¢do, producdo, reproducdo, utilizacdo, acesso, transporte,

transmisséao, distribuicdo, armazenamento, eliminagéo e controle da informacéo, inclusive as sigilosas.

Usuario — Qualguer empregado ocupante de cargo efetivo, cargo em comisséo, cedido, prestador de
servigo terceirizado, estagiario ou qualquer outro individuo que tenha acesso, de forma autorizada, aos

recursos computacionais da EPE.

3.2. Siglas

CFTV — Circuito Fechado de Televisao
CPD — Centro de Processamento de Dados

SIC — Seguranca da Informacgéo e Comunicacgdes

4. Documentos de Referéncia

e GSI IN1 NC7/2014: Estabelece diretrizes para implementacdo de controles de acesso relativos a
Seguranca da Informagdo e Comunicacdes nos érgaos e entidades de toda a Administracdo Publica
Federal.

e ABNT NBR ISO/IEC 27002:2013: Fornece diretrizes para praticas de gestdo de seguranca da
informacdo e normas de seguranca da informagdo para as organizaces, incluindo a selecédo, a
implementacao e o gerenciamento de controles, levando em consideragdo os ambientes de risco da
seguranca da informacao da organizacgéao.

e Politica de Seguranca da Informacédo e Comunicacfes: Estabelece orientacdes estratégicas sobre
as praticas de Seguranca da Informacdo e Comunicagfes adotadas para o cumprimento da Misséo

e 0 alcance da Viséo da Empresa.
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5. Descricao

5.1. Controle de Acesso Logico

Conjunto de procedimentos, recursos e meios utilizados pela Empresa com a finalidade de conceder ou

bloguear o0 acesso aos ativos de informacao a usuarios autorizados ou nao.

5.1.1. Papéis e Responsabilidades

Superintendéncia de Tecnologia da Informagé&o - STI

Definir, implementar e gerenciar um sistema de controle de acesso para todos os ativos de
informacédo da EPE, ndo importando sua localizacgéo fisica.

Prover o controle e a autenticacao das conexdes externas dos usuarios e viabilizar a seguranca da
informacé&o quando for necessaria a utilizacdo de computacdo moével e demais recursos de trabalho
remoto.

Estabelecer procedimentos que garantam a seguranca da informacdo para 0 acesso aos sistemas
(logon).

Prover a seguranca da informagéo quando da utilizagdo de programas utilitarios que sejam capazes
de sobrepor os controles dos sistemas e aplicacdes.

Assegurar que o acesso a informacdo e as fungbes dos sistemas de aplicagdo, por parte dos
usuarios, seja baseado nos requisitos de restricdo de acesso do negdcio.

Criar contas de servico observando-se a premissa do menor privilégio possivel, os requisitos do
negocio, e o resultado da analise de risco.

Monitorar 0 acesso e 0 uso dos sistemas para os fins desta Norma.

Gestor do ativo de informacgéo

Descrever o ativo de informacéao.
Definir as exigéncias de seguranga da informacgéo e comunicacgdes do ativo de informacao.

Definir procedimentos e critérios de acesso das informacgdes, observados os dispositivos legais e

regimentais relativos ao sigilo e a outros requisitos de classificacdo pertinentes.
Propor regras especificas ao uso das informagdes.

Indicar os riscos que podem afetar os ativos de informacéo.
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e Comunicar as exigéncias de seguranca da informacdo e comunica¢des do ativo de informacéo a

todos os custodiantes e usuarios.

e Buscar assegurar-se de que as exigéncias de seguranca da informacdo e comunicagfes estejam

cumpridas por meio de monitoramento.

e Realizar uma analise critica dos direitos de acesso dos usuarios, autorizando ou nao 0 acesso.
e Autorizar o acesso as informagfes sob sua gestdo somente para o pessoal baseado estritamente
nas necessidades de conhecimento.

Custodiante do ativo de informacdao

e Manter a disponibilidade, a integridade, a confidencialidade e a autenticidade da informagédo, de
acordo com os requisitos de seguranca e os direitos de acesso definido pelo Gestor da Informacéo.

Usuarios

e Zelar pela integridade e confidencialidade de suas credenciais de acesso aos recursos
computacionais da EPE (identificacao de usuério e senha).

e Zelar e contribuir para um efetivo controle de acesso aos recursos computacionais da EPE, de forma
a prevenir o acesso ndo autorizado aos ativos informacionais e evitar o comprometimento ou furto
da informagéo e dos recursos de processamento da informagéo.

e Assegurar a seguranca da informag&o ao utilizar computagdo movel e demais recursos de trabalho

remoto.

5.1.2. Detalhamento

O processo de concesséo de credenciais de acesso aos ativos de informacdo da EPE deve levar em
conta os resultados da analise de risco de Seguranca da Informacéo e Comunicagfes e 0 processo de

concessao de acesso a informacédo deve levar em conta a autenticidade dessas credenciais de acesso.

5.1.2.1. Criagéo ou Bloqueio de Conta de Acesso

A solicitacdo para criagdo ou bloqueio de contas de acessos de usuérios, quando do inicio ou término

da prestagéo de servigo, pode ser realizada pelas &reas do quadro abaixo.

A criacdo de contas de acesso aos ativos de informagcdo requer procedimentos prévios de

credenciamento de acesso para qualquer usuario.
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Area Responsavel pela Solicitagéo Categorias de Usuério Para os Quais
de Criacado ou Bloqueio de Contade | Pode Solicitar a Criagcdo ou Bloqueio

Acesso de Conta de Acesso

Area de Recursos Humanos da
Superintendéncia de Recursos Empregados, Cedidos e Estagiérios
Logisticos (SRL)
Superintendentes e outros
hierarquicamente equiparados
Diretor da area a que o usuario estiver
vinculado

Prestador de Servigo Terceirizado

Outros usuarios

5.1.2.2. Exclusao de Conta de Acesso

A exclusdo de conta de acesso de um usuario somente podera ser executada caso sua identificacéo
nao tenha sido criada corretamente e ndo existam registros de logs gerados pelos acessos aos ativos
de informagé&o da organizagéo. Caso tenha ocorrido pelo menos um registro de acesso aos ativos de

informagéo, a conta de acesso deve ser bloqueada indefinidamente.

5.1.2.3. Analise Critica do Direito de Acesso

Cabe ao Gestor da Informacéao realizar a cada 6 (seis) meses uma analise critica dos direitos de acesso
do usuério aos ativos de informacgéo sob sua gestdo. Nos casos de ativos de informages sigilosos, esta

analise deve ser feita a cada 3 (trés) meses.

5.1.2.4. Integridade e Confidencialidade das Credenciais de Acesso
A fim de zelar pela integridade e confidencialidade de suas credenciais de acesso e efetivamente

contribuir para a efetiva gestdo do controle de acesso aos recursos computacionais e informacionais da

EPE, o Usuério deve seguir as seguintes regras:

e Manter a confidencialidade de sua senha pessoal.

e Trocar de senha na primeira vez que utilizar a conta de acesso aos sistemas.

e Solicitar uma nova senha, quando do esquecimento.

e Evitar o registro das senhas em qualquer meio.

e Alterar a senha sempre que existir qualquer indicagdo de possivel comprometimento de sua
confidencialidade.

e Criar senhas que sejam faceis de lembrar, mas que ndo sejam baseadas em elementos que
outras pessoas ou possiveis invasores possam facilmente adivinhar, ou deduzir, a partir de

informacdes pessoais, como, por exemplo:
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o Nome do usuario;
o ldentificador do usuério (ID), mesmo que seus caracteres estejam embaralhados;
o Nome de membros de sua familia ou de amigos intimos;
o Nomes de pessoas ou lugares em geral;
o Nome do sistema operacional ou da maquina que esta sendo utilizada;
o Datas significativas, como a do nascimento proprio, de um filho, esposa, etc.;
o Numeros de telefone, de cartdo de crédito, de carteira de identidade ou de outros
documentos pessoais;
o Placas ou marcas de veiculos;
o Palavras que constam de dicionarios em qualquer idioma;
o Letras ou nimeros repetidos.

Alterar a senha em intervalos regulares e evitar a reutilizacdo de senhas antigas.

Escolher suas proprias senhas.

Selecionar senhas de boa qualidade, evitando o uso de senhas muito curtas ou muito longas,

que o obrigue a registra-la em qualquer outro meio para ndo serem esquecidas.

Encerrar as sessfes ativas ou utilizar-se do mecanismo de bloqueio de acesso (tela de protecao

com senha) quando precisar se afastar dos equipamentos, mesmo que seja por um periodo

curto.

E vedado a todo usuario:

Incluir senhas em processos automaticos de acesso a sistemas, por exemplo, armazenadas em

macros ou nos navegadores da WEB.

Revelar credenciais de acesso ou permitir 0 acesso a ativos de informacdo por terceiros por

meio dessas credenciais.

5.1.2.5. Acesso e Utilizacdo de Computacao Movel

Para viabilizar a seguranca da informacgdo ao acessar e utilizar computacao mével e demais recursos de

trabalho remoto, o usuario deve:

Efetuar o acesso remoto as informa¢des do negdécio, pela internet, utilizando-se dos recursos de

computacdo mével da instituicdo, apds o processo de identificagdo e autenticagdo bem-sucedido

e com 0s mecanismos de controle de acesso apropriados.

Evitar a0 maximo o acesso a rede de comunicacéo da EPE a partir de equipamento de terceiros.
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e Levar em conta a ameaca de acesso nao autorizado a informacdo, ou aos recursos
informacionais sob sua responsabilidade, por outras pessoas na residéncia ou local de trabalho
remoto.

e Efetuar o processo correto de desconexao quando conectado a partir de um computador remoto.

5.1.2.6. Estacdes de Trabalho e Outros Ativos de Informacéo

A implementacdo de um processo de controle de acesso para gerenciar as permissfes de acesso a
todas as estacdes de trabalho e outros ativos de informacéo utilizados na Empresa, ndo importando sua

localizacao fisica, deve contemplar os seguintes requisitos gerais:

e Possibilitar o gerenciamento do direito de acesso aos diversos ativos de informacao.

e Conceder os direitos de uso exclusivamente conforme a necessidade.

e Estabelecer e manter um processo de autorizagdo e registro de todos os direitos de acesso
concedidos.

e Contemplar o treinamento dos usuarios quanto as boas praticas de seguranca na selecao e uso
de senhas.

e Fornecer um identificador Unico (conta de acesso) para cada usuario da rede de computadores
da Empresa, de forma que cada usuério possa ser identificado e feito responsavel por suas
acoes.

e Garantir que as senhas dos usuarios dos recursos computacionais da EPE, quando digitadas,
nao sejam mostradas na tela de seus respectivos computadores.

e Garantir que as senhas sejam armazenadas de forma segura, por meio de criptografia, nao
permitindo a leitura das mesmas.

e Manter sistema que possibilite o registro de senhas anteriores e bloqueio da utilizacdo das
mesmas.

e Alterar as senhas padrdes definidas pelos fabricantes de equipamentos programaveis ou
configuraveis, tdo logo o equipamento tenha sido energizado.

e Entregar ao usuario, obtendo sua ciéncia, Termo de Responsabilidade por Ativos de Informacgéo
descrevendo seus deveres e obrigacfes de acesso aos ativos de informacédo da EPE.

e Permitir o acesso somente com os procedimentos de autorizagdo concluidos.

e Garantir que o acesso a qualquer recurso computacional esteja sujeito a um processo formal de
autorizacao.

e Atualizar o direito de acesso de usuérios que tenham mudado de fung¢éo ou bloquear o direito de

acesso de usuarios que tenham cessado o vinculo com a EPE.
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o Estabelecer procedimentos para a protecao dos ativos de informacao contra software malicioso.

e Prever arealizacdo de auditoria e monitoracdo da seguranca.

e Prever a preservacdo de log de acesso e de tentativas mal sucedidas de acesso aos ativos de
informacé&o.

e Garantir que a necessidade de bloqueio de acesso do terminal de computador, por inatividade,
seja compativel com os riscos de seguranca da &rea e os riscos relacionados aos usuérios do
terminal.

e Garantir que a necessidade de desconexdo aos sistemas web, por inatividade, seja compativel
com os riscos de seguranca da area, a classificagdo da informagéo que estd sendo manuseada

e as aplicacdes que estdo sendo utilizadas.

5.1.2.7. Controle e Autenticacdo do Acesso Remoto

Com a finalidade de prover o controle e a autenticacdo do acesso remoto pelo usuario, e viabilizar a
seguranca da informacédo, quando for necessaria a utilizacdo de computagcédo movel e demais recursos

de trabalho remoto, é necessario:

e Determinar o nivel de protecdo e o método de autenticacdo requerido somente apdés uma
avaliacdo de risco.

e Prover recursos de criptografia para o acesso remoto do usuario.

o Estabelecer protecdes para evitar 0 acesso ndo autorizado ou a divulgacdo de informacdes
armazenadas e processadas nos recursos moveis.

e Criar e manter protecdo adequada contra perda, furto ou roubo de informacdes; caso uma
dessas situacdes ocorra, deve ser possivel executar a recuperagdo rapida e féacil das
informacoes.

e Efetuar treinamento especialmente direcionado a seguranca e utilizacdo de equipamentos
moveis, aos respectivos usuarios.

e Permitir o acesso remoto aos recursos computacionais da rede da EPE somente apos
autorizacao do Superintendente do usuario solicitante.

e Provisionar equipamento de comunicacdo apropriado que inclua métodos seguros de acesso
remoto.

e Revogar os direitos de acesso remoto quando cessarem as atividades de trabalho remoto.

e Proteger computadores e sistemas de comunicacdo que estejam instalados com recursos que

permitem o diagndstico remoto para manutencgao.
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Verificar a real necessidade de interligacdo ou compartilhamento de recursos de rede e de
processamento de informacdes entre parceiros de negdcios.
Implementar um sistema de autenticacdo dos equipamentos que podem ter acesso as

facilidades de comunicacao de rede.

5.1.2.8. Utilizacdo de Programas Utilitarios

Com o objetivo de prover a seguranga da informacédo, quando da utilizacdo de programas utilitarios que

sejam capazes de sobrepor os controles dos sistemas e aplicagdes, deve-se:

Utilizar procedimentos de autenticacdo para utilitarios de sistema.

Limitar a utilizagdo dos utilitarios de sistemas a um ndmero minimo de usuérios confiaveis e
autorizados.

Efetuar o registro de cada uso dos utilitarios de sistema.

Definir e documentar todos os niveis de autoriza¢cdo necessarios para os utilitarios de sistema.

Remover todos os softwares utilitarios e demais sistemas desnecessarios.

5.1.2.9. Restricao de Acesso do Negocio

A fim de assegurar que 0 acesso a informagéo e as funcdes dos sistemas de aplicagéo, por parte dos

usuarios, seja baseado nos requisitos de restricdo de acesso do negdcio e dos respectivos sistemas e

servigos, os sistemas aplicativos devem contemplar as seguintes regras:

Fornecer menus para controlar o acesso as funcdes dos sistemas de aplicagao.

Restringir o conhecimento de informacgdes ou fungdes da aplicacdo as quais 0 usuario nao tem
autorizacdo de acesso, por meio da elaboragdo de manuais de utilizacdo de sistemas de
aplicacdo direcionados as necessidades do usuario.

Controlar os direitos dos usuérios de leitura, escrita, delecdo e execucao.

Assegurar que as saidas dos sistemas de aplicacdo que tratam informag¢des sensiveis
contenham somente informacdes relevantes a essas saidas e sejam enviadas para terminais e

locais autorizados.

5.2. Seguranca Fisica

Dispde sobre a importancia da prevencgao contra o acesso fisico ndo autorizado que pode causar danos

e interferéncias com as instalactes e informacdes da Empresa.
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5.2.1. Papéis e Responsabilidades

Superintendéncia de Recursos Logisticos - SRL

e Prevenir o0 acesso ndo autorizado, dano ou interferéncia as instalacdes fisicas da EPE.
e Proteger as areas e perimetros de seguranca internos por controles de entrada apropriados.
e Zelar pela seguranca patrimonial da empresa, particularmente quando da presenca de terceiros nas

dependéncias da Empresa.

Superintendéncia de Tecnologia da Informacgéao - STI

e Prover o suporte de TIC na implementacéo das regras de seguranca fisica.

Gestor de Seguranca da Informac¢&o e Comunicacdes - GSIC

e Estabelecer os requisitos de seguranca fisica necessarios a garantir a SIC.
e Monitorar continuamente a eficiéncia e efetividade das medidas de segurancga fisica que afetam a
SIC.

Usuérios
e Utilizar credencial de acesso fisico ostensivo (cracha) em local visivel quando nas dependéncias da
Empresa.

e Zelar pela protecao e preservacao das instalacdes fisicas da Empresa.

5.2.2. Detalhamento

5.2.2.1. Acesso as Instalacdes

Ao adentrar as instalacdes da empresa e durante todo o tempo em que nela permanecer, 0 empregado
da EPE, pessoal terceirizado ou outro colaborador conveniado deve portar sua credencial de acesso
(crachd) em local visivel.

Os visitantes devem ser identificados nas areas de recepgao e devem receber um selo de identificagdo
para ser colocado em local visivel.

Os empregados da EPE devem interpelar qualquer pessoa estranha que ndo esteja acompanhada e
gualquer pessoa que nado esteja usando uma identificacao visivel para saber se a mesma esta perdida,

encaminhando-a a &rea de recep¢do mais proxima.
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A fim de prevenir o acesso ndo autorizado, dano ou interferéncia as informacdes e instalacdes fisicas da

EPE, deve-se tomar as seguintes medidas:

e Situar as &reas criticas ou sensiveis da Empresa em locais seguros com perimetro de seguranca
definido, assim como manter barreiras de seguranca e controles de entrada apropriados em
volta dessas areas.

e Levar em consideracédo os riscos identificados na definicdo do grau de protecdo dos perimetros
de seguranca e demais instalacdes fisicas da empresa.

e Verificar a existéncia de falhas de seguranca no perimetro ou &reas criticas que permitam o
comprometimento da seguranca fisica.

e Proteger devidamente as portas externas contra 0 acesso ndo autorizado, com mecanismos de
controle, barras, alarmes, fechaduras e etc..

e Garantir que a empresa tenha uma area de recep¢do com pessoal ou outro meio de controle do
acesso fisico.

e Garantir que 0 acesso a empresa somente ocorra com pessoal expressamente autorizado.

e Assegurar que nos CPDs e na sala de processamento e armazenamento de documentos do
Centro de Documentacdo (CEDOC), as barreiras fisicas sejam estendidas do piso bruto ao teto
bruto, para impedir o acesso ndo autorizado, o isolamento contra propagag¢do de fogo e
contaminacgdo ambiental.

e Garantir a instalacdo e utilizagcdo de portas corta-fogo no perimetro de seguranca das areas
criticas ou sensiveis, equipadas com alarme e fechamento automatico.

e Controlar e restringir o acesso fisico as areas de armazenamento de informacbes e as
instalacdes de equipamentos sensiveis somente a pessoal autorizado.

e Utilizar controle de autenticacdo por biometria para autorizar e validar todos 0s acessos.

e Armazenar as trilhas de auditoria de todos os acessos em local seguro.

e Monitorar a utilizagédo, por parte dos usuarios, da credencial de acesso fisico (crach&) em local
visivel.

e Rever e atualizar regularmente os direitos de acesso a &reas criticas e sensiveis.

5.2.2.2. Realizac&o de Trabalhos em Areas Seguras

Com a finalidade de assegurar a SIC, por ocasido da realizacdo de trabalhos em areas seguras, as

seguintes medidas devem ser observadas:

o Divulgar a existéncia de uma area segura e das atividades nela executadas s6 quando for

realmente necessario.
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e Utilizar controles de acesso para o pessoal ou para terceiros que trabalham dentro da area
segura.

e Evitar o trabalho ndo supervisionado em areas seguras, tanto por motivos de seguranca como
para ndo dar oportunidade a atividades mal intencionadas.

e Permitir atividades de terceiros somente quando autorizado e a atividade possa ser monitorada
por empregado do quadro préprio da Empresa.

e Trancar e inspecionar periodicamente as areas seguras desocupadas.

e Criar barreiras e perimetros adicionais de controle de acesso fisico entre areas com diferentes
requisitos de seguranca dentro do perimetro de seguranca.

e Proibir a presenca de equipamento fotografico, de video, audio ou gravacdo, a ndo ser com

autorizacao.

5.2.2.3. Realizacdo de Entregas e Carregamentos

Deve-se controlar e isolar os equipamentos de processamento de informacdes nas areas de entrada e

saida de materiais para evitar 0 acesso nao autorizado.

Além disso, deve-se determinar, por meio de uma avaliacao dos riscos, 0s requisitos de seguranca para
tais areas com o fim de restringir 0 acesso a pessoal identificado e autorizado e projetar ou escolher
area de armazenagem provisoria (quando pertinente) de forma que os materiais possam ser

descarregados/carregados sem que o pessoal externo tenha acesso indevido a EPE.

Todo o material recebido/expedido deve ser registrado ao dar entrada/saida na Empresa.

5.2.2.4. Seguranca Fisica dos Equipamentos
Para assegurar a protecao dos equipamentos, € necessario:

e Proteger os equipamentos fisicamente contra as ameagas a sua seguranca e dos perigos
ambientais.

e Planejar a localizacéo e disposicdo dos equipamentos, de modo a reduzir o risco das ameacas e
perigos do meio-ambiente e as oportunidades de acesso ndo autorizado.

e Criar controles especiais para protecdo contra perigos ou acesso nao autorizado e para
preservar 0s equipamentos de apoio, como 0 suprimento de corrente e a infraestrutura de
cabeamento.

e Posicionar os equipamentos de processamento e armazenagem de informac¢des que manuseiam
dados sensiveis de modo a minimizar o risco de olhares indiscretos durante o uso.

e |solar os itens que requerem protecdo especial a fim de garantir o nivel apropriado de protecéo.
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e Adotar controles para minimizar o risco de ameacas potenciais, incluindo furto, incéndio, fumaca,
agua (ou falha no abastecimento), poeira, vibracado, efeitos quimicos, interferéncia no suprimento
de forca e radiacéo eletromagnética.

e Proibir comer, beber e fumar nas instalacbes de processamento de informacfes ou em sua
proximidade.

e Monitorar as condicbes ambientais quanto a fatores que podem afetar negativamente a
operacao dos equipamentos de processamento de informacoes.

e Considerar o impacto de um acidente em instalagdes proximas, como por exemplo, um incéndio
no prédio vizinho ou em outras empresas localizadas no mesmo prédio, vazamento de agua do
telhado, ou dos andares acima da EPE, ou uma explosao na rua.

e Proibir a identificagdo dos equipamentos de processamento de informagfes sensiveis nas listas

de pessoal e listas telefbnicas internas ou em locais acessiveis ao publico.

5.2.2.5. Protecé&o de Informacdes e de Recursos de Processamento

Visando evitar exposicdo ou roubo de informacdes e de recursos de processamento da informacgéo das

salas e instalacdes, deve-se:

e Adotar procedimentos para garantir a politica de mesa limpa e tela limpa.

e Posicionar equipamentos criticos em local ndo acessivel ao publico.

e Escolher salas discretas e que indiguem o minimo possivel a sua finalidade, sem sinais visiveis,
dentro ou fora da sala, que identifiguem a presenca de atividades de processamento de
informacoes.

e Evitar a divulgacao de detalhes da arquitetura da rede em acessos externos.

e Posicionar fungfes e equipamentos de suporte, equipamentos como fotocopiadoras e fax, num
local apropriado dentro da area segura.

e Implantar sistemas apropriados de deteccdo de intrusos, instalados segundo padrbes
profissionais, e testados regularmente para cobrir todas as portas externas.

e Dispor alarme armado permanentemente nas areas ndo ocupadas.

e Dispor equipamentos administrados pela organizacao fisicamente separados dos equipamentos
administrados por terceiros.

e Armazenar de modo seguro e a uma distancia adequada de uma area segura 0S materiais
perigosos ou combustiveis.

e Armazenar os suprimentos em grande volume dentro de uma area segura, somente sendo

requisitados & medida que forem sendo utilizados.
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e Posicionar a uma distancia segura os equipamentos e midia de backup, para que ndo sejam

danificados em caso de um acidente no site principal da organizacéo.

5.2.2.6. Suprimento de Energia Elétrica e Agua

A fim de garantir o suprimento adequado de eletricidade que atenda as especificagbes dos fabricantes

dos equipamentos, evitando-se quedas e oscilagdes de tensdo frequentes e sobrecargas, deve-se:

e Manter plantas atualizadas da rede elétrica.

e Utilizar mdltiplas fontes de alimentagcéo para evitar que o suprimento dependa de uma Unica
fonte, sempre que possivel.

e Fornecer suprimento de energia a prova de interrupcbes (sistema no break) para os
equipamentos dos CPDs e para 0s ativos criticos e/ou sensiveis.

e Providenciar um plano de contingéncia indicando as ac¢des a serem tomadas em caso de falha
do no break.

o Realizar testes periddicos dos equipamentos de suprimento de energia elétrica regulada, de
acordo com as recomendacdes dos fabricantes, para assegurar que tenham a capacidade
adequada.

e Localizar as chaves de forca de emergéncia perto das saidas de emergéncia das salas de
equipamentos.

e Ter iluminacdo de emergéncia para o caso de falta de energia elétrica.

e Verificar periodicamente se as instalacfes elétricas do prédio e as instalacbes destinadas aos
equipamentos de energia da EPE estdo em boas condi¢des e ndo oferecem perigo.

e Garantir exclusividade das instalacdes elétricas no CPD.

e Manter um plano de manutenc¢éo para a rede elétrica.
E quanto as condi¢des gerais de seguranca relacionados com suprimento de agua, deve-se:

e Manter plantas atualizadas da rede hidraulica.
e Retirar qualquer encanamento, exceto o necessario, do piso ou teto falso em areas sob ou sobre
as areas seguras.

e Garantir escoamento de agua e drenagem adequada para impedir inundacdo nas areas seguras.

5.2.2.7. Seguranca do Cabeamento
Quanto a seguranca do cabeamento, deve-se:

o Dar protecdo adequada as linhas de forca e as linhas de telecomunicacdes.
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NORMA N°

Proteger o cabeamento de rede contra interceptacdo ndo autorizada ou danos por meio da
utilizacdo de dutos, evitando trajetos que passem por areas publicas.

Separar os cabos de forca dos cabos de comunicacdes para evitar interferéncias.

Utilizar dutos blindados e salas ou caixas trancadas em pontos de inspecao e pontos terminais.

Planejar o uso de rotas ou meios de transmissao alternativos.

5.2.2.8. Utilizacdo de Equipamentos Fora das Instalagdes

Quanto a seguranca dos equipamentos fora das instalagées da EPE, deve-se:

Adotar procedimentos de seguranca para todo ativo (todas as formas de computadores
pessoais, agendas eletrbnicas, telefones celulares, papel ou outros meios) que ficam na posse
da pessoa para trabalho a domicilio ou que sao transportados para fora do local normal de
trabalho.

Proporcionar grau de seguranga equivalente ao do equipamento utilizado no site para os
mesmos fins, levando em conta os riscos do trabalho fora das instala¢cdes da organizagéo.
Supervisionar equipamentos e as midias retiradas das instalagées da organizagdo, sempre que
possivel.

Transportar os computadores portateis como bagagem de mao e disfarcados sempre que
possivel, quando em viagem.

Observar a qualquer tempo, as instrucfes do fabricante para a protecdo dos equipamentos (ex.:
protecdo contra a exposi¢ado a campos eletromagnéticos intensos).

Ter uma cobertura de seguros adequada para proteger o equipamento quando fora do site.

5.2.2.9. Seguranc¢a no Descarte ou na Reutilizacdo de Equipamentos e Materiais

No descarte ou na reutilizacdo de equipamentos e materiais que contenham qualquer tipo de

informacéo, deve-se atentar aos cuidados necessarios conforme o tipo de equipamento e material e a

informac&o neles contidos.

Deve-se destruir fisicamente ou sobrescrever de maneira segura (ao invés de se usar a fungéo delete)

o0s sistemas de armazenagem que contenham informag@es sensiveis. Devem-se verificar todos os itens

de equipamento que contenham midia de armazenagem, como por exemplo, discos rigidos, para

garantir que todos os dados sensiveis e softwares licenciados tenham sido retirados ou sobrescritos

antes do descarte ou reutilizacdo. Os dispositivos de armazenagem danificados devem ser avaliados

quanto as informacdes neles contidos, para determinar a conveniéncia de serem consertados,

descartados ou destruidos.
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Os materiais que contenham informacdes (CDs, papel etc..) devem ser destruidos de forma a impedir

sua recomposicao.

5.2.2.10. Mesa Limpa e Tela Limpa

Fica estabelecida a politica de mesa limpa para documentos e midia de armazenagens removiveis e

tela limpa para os recursos de processamento da informacgédo, de forma a reduzir riscos de acesso nao

autorizado, perda e danos a informacédo classificada em qualquer grau de sigilo, durante e fora do

horéario normal de trabalho.

As seguintes regras devem ser observadas no que diz respeito a ado¢do da mesa limpa e tela limpa:

N&o expor em cima de mesas documentos e midias contendo informacdes classificadas em
gualquer grau de sigilo, que possam ser danificadas, furtadas, ou destruidas em caso de
catastrofes, como incéndios, inundacdes ou explosoes.

Armazenar documentos e midia de computador em armarios e estantes apropriadas e trancadas
ou em outras formas de mobilia de seguranca, quando ndo estiverem em uso, principalmente
fora do horério de expediente.

Trancar informacdes empresariais sensiveis ou criticas em um cofre ou arquivo a prova de fogo
quando ndo em uso, principalmente quando ndo houver ninguém no escritério.

Proteger computadores pessoais e terminais de computador, bem como as impressoras por
blogueios de teclas, senhas ou outros controles, quando néo estiverem em uso.

Proteger postos de correspondéncia recebida e enviada e as maquinas de fax que nao
contemplem a presenca constante de um operador.

Proteger copiadoras contra o uso néo autorizado fora do horario normal de expediente.

Retirar informag¢des sensiveis ou confidenciais, quando impressas, das impressoras

imediatamente apos a impressao.

5.2.2.11. Equipamentos de Prevencdo e Combate a Incéndios

Quanto aos equipamentos de prevencdo e combate a incéndios, produtos e locais criticos, deve-se:

Manter a compatibilidade dos equipamentos de prevencdo e combate a incéndios com o
ambiente onde podem vir a ser necessarios.

Prover uma quantidade suficiente de equipamentos, mantendo-se uma margem para
contingéncia.

Distribuir os equipamentos em locais adequados e garantir o acesso livre aos mesmos.

Conferir a validade das cargas dos equipamentos de combate a incéndio periodicamente.
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e Instalar sensores e alarmes e mola para fechamento automéatico nas portas de incéndio.
¢ Instalar detectores de fumaca sob o piso falso, no teto e no sobre teto.
e Dispor os equipamentos distantes das linhas de transmisséo de alta voltagem.

e Prover cestas de lixo de metal com tampa com objetivo de abafar principios de incéndio.

5.2.2.12. Condic¢bes Gerais de Seguranca da Edificacao
A fim de zelar pela seguranca da edificacdo, deve-se:

e Remover o lixo diariamente.

e Verificar periodicamente a necessidade de efetuar dedetizacdo e desratizacao.

e Proibir a execucdo de trabalho que gerem poeira na area dos equipamentos, sem que sejam
tomados os cuidados necessarios para a execugdo dos mesmos.

e Manter trancados os quadros de conexdes telefonicas e distribuicdo do cabeamento de rede e
garantir que o0 acesso somente seja permitido ao pessoal autorizado.

e Manter e testar os detectores de fumaca de forma programada.

e Instalar sensores de temperatura e umidade do ar.

e Verificar a necessidade de suplementar os recursos condominiais com quadros de controle que
detectem e localizem rapidamente fogo e fumaca.

e Utilizar placas do piso falso que sejam facilmente removiveis a fim de facilitar a verificacdo de
fogo e fumaga.

e Manter marcagdes no piso para facilitar a localizacéo dos detectores.

e Manter plantas de localizagdo dos extintores e detectores.

¢ Manter sensoriamento de portas, janelas, dutos e supervisado predial.

e Ter uma sala central de controle de seguranga bem localizada e com qualificagdo pessoal,
mesmo que seja a do condominio.

e Efetuar monitoramento do perimetro e areas externas a empresa via CFTV.

e Prover a protecdo adequada ou estabelecer perimetros de seguranca para estagfes de trabalho
e servidores ndo monitorados por um longo periodo de tempo (CPD), principalmente no que diz
respeito ao acesso nao autorizado.

e Manter a area do CPD em local n&o visivel da rua.

e Manter as portas do CPD fechadas e com acesso controlado.

e Instalar alarmes para informar a vigilancia ou a quem de direito, a violacdo de portas e acessos a
areas do CPD.
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e Manter um servico de vigilancia de 24 horas, inclusive nos fins de semana e feriados.

e Verificar as saidas de emergéncia em relacdo a usabilidade periodicamente.

e Efetuar rodizio periddico entre os (as) recepcionistas.

e Manter uma rede de iluminacdo bem distribuida e de boa qualidade com iluminagcdo de
emergéncia.

e Fornecer manual ao corpo de vigilantes ou agentes prediais com procedimentos de emergéncia.

¢ Manter um sistema de claviculario na area de servicos gerais.

¢ Manter um controle rigoroso das chaves das portas.

e Dispor de quadros de luz e iluminag&o em locais adequados.

e Manter o controle da temperatura nas imedia¢des do perimetro.

5.2.2.13. Monitoracéo de CFTV

A monitoracdo das instalacdes da EPE por CFTV visa a protecdo dos ativos fisicos e informacionais,

devendo ser ao mesmo tempo compreensiva e privativa.
Para isso, o0 sistema de monitoracdo deve:

e Manter a privacidade das areas de uso individual como a estacdo de trabalho.

e Cobrir todas as areas de circulacdo, entradas e saidas.

e Cobrir todas as areas de acesso restrito, tanto externa como internamente.

e Permitir a captura detalhada e resumida das imagens monitoradas.

e Possibilitar a retencéo das imagens capturadas por um periodo nao inferior a dois anos.

e Anunciar ostensivamente os locais sendo monitorados.
A visita as imagens capturadas deve guiar-se pelo seguinte:

e Ocorrer somente quando houver indicios de incidentes de seguranca e para a verificacdo da
eficacia do sistema.
e Ser feita sempre por mais de uma pessoa, concomitantemente.

e Ter um registro de quem acessou, quando e com gue fim, bem como das imagens visitadas.

5.2.2.14. Condic¢des Gerais de Seguranca com Evacuacdes
Quanto as condic¢bes gerais de seguranca relacionados com evacuacoes, deve-se:

e Manter um procedimento de evacuagao.
e Manter as saidas de emergéncia livres e desimpedidas e em boas condicdes.

e Manter iluminacdo de emergéncia e sinalizacdo adequada (efetuar testes regularmente).
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o Manter telefones internos de emergéncia para comunicacao de sinistros.
e Manter um sistema de alarme para fazer a evacuacdo do prédio, mesmo que seja a do

condominio.

5.2.2.15. Seguranca de Ar-Condicionado
Quanto as questbes de seguranca relacionadas ao ar-condicionado, deve-se:

e Garantir a qualidade das instalagbes e manutencdo dos equipamentos e em nivel de ruido
satisfatorio.

e Eliminar a possibilidade de entrada de gases através dos dutos de ar-condicionado.

e Garantir que as chaves de emergéncia desliguem o sistema de ar-condicionado.

e Garantir que o sistema de climatizagdo seja exclusivo e que ndo seja compartilhado com éarea
e/ou tipo de equipamentos inadequados.

e Garantir que o dimensionamento do equipamento de ar-condicionado seja adequado.

e Garantir que as aberturas externas (troca de ar) proporcionem uma adequada renovacao.

e Utilizar dampers corta-fogo e gases no interior dos dutos.

e Instalar os equipamentos de ar-condicionado em compartimentos fechados (com acesso
somente ao pessoal autorizado).

e Proteger as tomadas de ar contra contaminacao.

e Verificar a necessidade de existirem alarmes nos sistemas de ar-condicionado.

e Utilizar dutos do ar condicionado de material retardante da propagacao de fogo.

e Proteger os instrumentos de comando do sistema de ar-condicionado prevenindo o acesso nao
autorizado.

¢ Manter plantas com especificacdes de toda a rede de ar-condicionado.

5.2.2.16. Manutencéo e Retirada de Equipamentos e Bens
Quanto & manutencdao e a retirada de bens e equipamentos, deve-se:

e Fornecer manutencdo correta aos equipamentos para assegurar sua disponibilidade e
integridade permanente, com a periodicidade e especificagdes recomendadas pelo fabricante.

e Somente realizar a manutengdo e 0s reparos dos equipamentos através de pessoal de
manutencdo autorizado, habilitados e treinados para isso.

e Manter um registro de todos os defeitos suspeitos ou reais e de toda a manutencdo preventiva e

corretiva executada.
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¢ Na&o permitir a saida de equipamentos, informac¢des ou software da EPE sem autorizagao.

o Registrar a saida e a devolucéo dos equipamentos.

6. DisposicOes Gerais

Casos omissos ou excepcionais serao submetidos a aprovacao da Diretoria Executiva.

A ndo observancia aos dispositivos dessa Norma pode acarretar, nos termos da legislacéo aplicavel,

sanc¢Oes administrativas, civis e/ou penais.

Este Instrumento Normativo entra em vigor em 19/01/2015, conforme deciséo da Diretoria Executiva da
EPE.

7. Anexos

N&o se aplica.
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